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ความเปนสวนตัว 

(Privacy) 

=    สิทธิของบุคคล
ที่เปนอิสระจากการถูกแทรกแซง หรือกาวลวงโดยบุคคลอ่ืน



การปกปดความลับ 

(Confidentiality)

= ภาระผูกพัน ของบุคคล หรือ องคกร
ในการปกปองขอมูล (Safeguard) ที่ไดรับมา 

= ความสัมพันธเชิงความไวเนื้อเชื่อใจ (Trust relationship) 

ระหวาง นักวิจัย กับ ผูเขารวมโครงการวิจัย



ความมั่นคงปลอดภัย 

(Security) 

=   วิธีการ (Measures) 

ที่ใชในการปกปองขอมูล

o ดานกายภาพ (Physical) 

o ดานการบริหารจัดการ (Administrative) 

o ดานเทคนิควิธกีาร (Technical)



ขอมูลท่ีสามารถระบุตัวบุคคลได (Identified data)

ขอมูลท่ีสามารถระบุตัวตนไดทางตรง   
(Direct identified information):

 ขอมูลพึงปกปด 

(Highly restricted information)

o เลขประจําตัวประชาชน 

o เลขที่ผูปวย 



ขอมูลท่ีสามารถระบุตัวบุคคลได (Identified data)

ขอมูลท่ีสามารถระบุตัวตนทางออม 
(Indirect identified information):

 ขอมูลท่ีควรจํากัดในการเปดเผย
(Restricted information)

o เพศ 

o การศึกษา 

o อาชีพ 

o วัน-เดือน-ปเกิด 
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ขอมูล ที่อาจมีผลกระทบ

 ดานโทษภัย (Harm)

 กอใหเกิดตราประทับ (Stigmatization)

ขอมูลสวนบุคคลท่ีออนไหว (Sensitive personal information) 

o ทัศนคติหรือแนวปฏิบัติในเรือ่งเพศสัมพนัธ

o พฤติกรรมผิดกฎหมาย

o ความคิดฆาตัวตาย

o การลวงละเมิดทางเพศ 

o ขอมูลทางดานพันธุกรรม



˛ "̇%FS=J<%UFFT%LU( JUDHT="( JUD‘><MJ<8TJ"aHS&PD\H

การแปลงคาขอมูลเพื่อไมใหระบุถึงตัวบุคคลได (De–identified data) 

การใหคารหัส (Coded information)

 สรางคาใหมขึ้นมาทดแทนคาตัวแปรที่อาจ

ระบุตัวบุคคล/ชมุชนได 

Thai ID: XXXXXX Study No: YYYY

 ทีมงานวิจัยเฉพาะบางคนเขาถึงรายการ

เชื่อมโยงตัวแปร



˛ "̇%FS=J<%UFFT%LU( JUDHT="( JUD‘><MJ<8TJ"aHS&PD\H

การแปลงคาขอมูลเพื่อไมใหระบุถึงตัวบุคคลได (De–identified data) 

การตัดการเชื่อมโยงขอมูลท่ีใชระบุตัวบุคคล 

(Anonymized information)

 แปลงคาขอมูลทีร่ะบตัุวบุคคลได 

 กําจัดรายการที่สามารถระบุตัวบุคคล กับ          

รหัสทดแทนทั่วไป

 คงเหลือแตรหัสทดแทนที่ไมอาจยอนกลับไป         

ยังคาขอมูลตัวตนบุคคลเดิมไดอีก

Thai ID: XXXXXX

Study No: YYYY

Subject No: ZZZZ



ขอมูลที่ไมอาจระบุตัวบุคคลได

 ต้ังแตแรกจัดเก็บ 

 ถูกตัดการเชื่อมโยงไปสูขอมูลสวน

บุคคลไวแลว 

ขอมูลท่ีไมอาจระบุตัวตนได (Anonymous information) 

o ขอมูล/สิ่งสงตรวจจากธนาคารเลอืด 

o สวนชิ้นเนื้อพยาธิวิทยาที่เหลอืจาก

ผลการผาตัด



การแบงปนขอมูล (Data sharing)

o คาขอมูลที่เปนตัวเลข/รหัสคาขอมูล

(Data / Information)

o สิ่งสงตรวจ (Specimen) 

o ชีววัตถุ (Biological materials) 

การแบงปนขอมูลสําหรบัการวิจัยอ่ืน 

เพื่อกอใหเกิดประโยชนสงูสดุ 

ในวงการวิทยาศาสตร และตอสังคม



กฎหมาย-แนวปฏิบัติ

เก่ียวกับ

ความเปนสวนตัวและการปกปดความลับ



การรักษาความเปนสวนตัว และการปกปดความลับ ของขอมูล/สิ่งสงตรวจ
o การจัดเก็บ  (Collection & Storage)

o การใช (Use)

o การแบงปน (Sharing)

กฏหมาย และ แนวปฏบิัต:ิ

o พระราชบัญญัติคุมครองขอมูลสวนบคุคล  พ.ศ. ๒๕๖๒

o CIOMS 2016 - Collection, storage and use of material/data

 Guideline 11: Biologic material and related data

 Guideline 12: Data in health-related research

 Guideline 24:: Data sharing 



พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒

ขอมูลสวนบคุคล 

ขอมูลที่ระบุตัวบุคคล

• ทางตรง

• ทางออม

ผูควบคุมขอมูลสวนบคุคล

มีอํานาจหนาที่ตัดสินใจ

• เก็บ-รวบรวม 

• ใช 

• เปดเผย

ผูประมวลผลขอมูลสวนบุคคล 

ดําเนินการตามคําสัง่ หรือ

ในนามของผูควบคมุขอมูล
• เก็บ-รวบรวม 

• ใช 

• เปดเผย

มาตรา 6



มาตรา 19

o เจาของขอมูลใหความยินยอมไวกอนหรือในขณะนั้น

o การขอความยินยอม 

 เปนหนังสือ หรือ ผานระบบอิเลก็ทรอนกิส

 ตองแจง วัตถุประสงคของการเก็บรวบรวม ใช หรือเปดเผย

 ตองแยกสวนออกจากขอความอ่ืนอยางชัดเจน

 ใชภาษาที่อานงาย 

 ไมเปนการหลอกลวงหรือทําใหเขาใจผิดในวัตถุประสงค…

การเก็บรวบรวม ใช หรือ เปดเผย ขอมูล



มาตรา 21 & 23

การเก็บรวบรวม ใช หรือ เปดเผย ขอมูล

o แจงใหเจาของขอมูลสวนบุคคลทราบกอนหรอืในขณะเก็บ

 วัตถุประสงค

 ผลกระทบที่เปนไปได

 ขอมูลที่จะจัดเก็บ และ ระยะเวลาในการเก็บ

 แหลงที่ขอมูลอาจจะถูกเปดเผย

 ขอมูลเผูควบคมุขอมูล (สถานที่ติดตอ และ วิธีการติดตอ)

 สิทธิของเจาของขอมูล

o ตองแจงวัตถุประสงคใหม และไดรับความยินยอมกอน… หากจะใชขอมูล

แตกตางไปจากวัตถุประสงคที่ไดแจงไว



มาตรา 30 - 34

การเก็บรวบรวม ใช หรือ เปดเผย ขอมูล

o สิทธิของเจาของขอมูลสวนบุคคล

 ขอเขาถึง/รับสาํเนาขอมูลทีเ่ก่ียวกับตน 

 ขอใหเปดเผยถึงการไดมาของขอมูล

 ขอรับขอมูลสวนบุคคลที่เก่ียวกับตน 

 คัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูล 

 ดําเนินการลบ หรือทําลาย 

 ระงับการใช ขอมูล



มาตรา 26

การเก็บรวบรวม ใช หรือ เปดเผย ขอมูล

o หามมิใหเก็บรวบรวมขอมูล โดยไมไดรับความยินยอม เก่ียวกับ

 เชื้อชาติ เผาพันธุ 

 ความคิดเห็น ทางการเมือง ลัทธิ ศาสนา

 พฤติกรรมทางเพศ 

 ประวัติอาชญากรรม 

 ขอมูลสุขภาพ ความพิการ

 ขอมูลพันธุกรรม ขอมูลชีวภาพ

o จัดเก็บเพื่อใหบรรลุวัตถุประสงคเทาทีจํ่าเปน

o มีมาตรการที่เหมาะสมเพือ่คุมครองสทิธิ



มาตรา 25 & 27-29

การเก็บรวบรวม ใช หรือ เปดเผย ขอมูล

o บุคคลที่ไดรับขอมูลสวนบุคคลมาจากการเปดเผย จะตองไมใช เปดเผย

ขอมูล เพื่อวัตถุประสงคอ่ืนนอกเหนือจากวัตถุประสงค ที่ไดแจงไว

o ในการสงหรือโอนขอมูลสวนบคุคลไปยังตางประเทศ

 ตองมีมาตรฐานการคุมครองขอมูลสวนบุคคลทีเ่พยีงพอ

 เม่ือผูควบคุมขอมูล/ผูประมวลผลขอมูล ไดจัดใหมีมาตรการ

คุมครองที่เหมาะสม 

o หามมิใหผูควบคุมขอมูลสวนบุคคลเก็บขอมูลจากแหลงอ่ืน เวนแต 

ไดแจงใหแกเจาของขอมูลสวนบุคคลทราบ…



มาตรา 35 & 37

บทบาท หนาท่ี และความรับผิดชอบ ของ ผูควบคุมขอมูลสวนบคุคล 

o จัดใหมีระบบการตรวจสอบ เพื่อลบ หรือทําลายขอมูล เม่ือ

 พนกําหนดระยะเวลาการเก็บรักษา 

 เจาของขอมูลรองขอ 

 เจาของขอมูลถอนความยินยอม 

o จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม  

o ปองกันมิใหผูไดรับขอมูล ใช หรือเปดเผย ขอมูลโดยมิชอบ 

o ดําเนินการใหขอมูล  ถูกตอง เปนปจจุบัน สมบูรณ และไม

กอใหเกิดความเขาใจผิด



When biological materials and related data, such as health or employment records, 

are collected and stored, institutions must have a governance system to obtain 

authorization for future use of these materials in research. Researchers must not 

adversely affect the rights and welfare of individuals from whom the materials were 

collected. 

Guideline 11: Collection, storage and use of biological materials and related data

When data are stored, institutions must have a governance system to obtain 

authorization for future use of these data in research. Researchers must not 

adversely affect the rights and welfare of individuals from whom the data were 

collected. 

Guideline 12: Collection, storage, and use of data in health-related research 

CIOMS 2016:



การเปดเผย และ แบงปน ขอมูล สําหรับการวิจัยอ่ืน

o สถาบันตองจัดใหมี ระบบควบคุม และบริหารจัดการขอมูล 

(Governance system):

 เปนระบบที่ไววางใจได

 มีการขอคํายินยอมจากผูใหขอมูล (Donor)

 มีการรักษาความลับ ปกปองไมใหมีการเชื่อมโยงขอมูล

ที่จัดเก็บ กับ ขอมูลที่ระบุตัวบุคคลได

 มีระบบที่สามารถคุมครองสิทธิ และ ความเปนอยูของ 

ผูใหขอมูล

CIOMS Guidelines 11 & 12



การเปดเผย และ แบงปน ขอมูล สําหรับการวิจัยอ่ืน

o หนวยงานที่จะเปดเผย/แบงปนขอมูล ควรจะตอง

 มีการลงนามขอตกลงการใชขอมูล (Data use agreement)

 มีมาตรการปกปองอ่ืนๆ นอกจากการแปลงรหัสการเขาถึง

ขอมูลที่ระบุตัวบุคคลได (De-identification)

 มีมาตรการดานความม่ันคงปลอดภัยของขอมูล (Data 

security) ที่เหมาะสม

 จัดใหมีกรรมการอิสระที่ดูแลการเผยแพรขอมูล

CIOMS Guidelines 24



การเปดเผย และ แบงปน ขอมูล สําหรับการวิจัยอ่ืน

CIOMS Guidelines 11 & 12

o ผูรับผิดชอบใหขอมูล 

 ตองใหขอมูลที่เปนแบบแปลงรหัสเขาถึงขอมูลสวน

บุคคล (Anonymized / Coded data) เทานั้น

 จํากัดการเขาถึงตัวขอมูล (Limiting access)

 Iแจงใหผูใหขอมูลทราบในเบือ้งตน ในเรื่องขอจํากัด

ของมาตรการการปกปองรกัษาความลบัของขอมูล 

(Limitations. of confidentiality) 



ขอจํากัดของมาตรการการปกปองรักษาความลับของขอมูล

CIOMS Guidelines 12

o แมวาจะมีมาตรการควบคุมปกปองที่ดีเพยีงใด ก็ยังมี

ความเปนไปไดที่ขอมูลจะ รั่วไหล หรือ ถูกขโมย

o การระบุตัวบุคคล มีความเปนไปได เพราะ

 ขอมูลจากหลายๆแหลงขอมูล อาจถูกนํามาเชื่อมโยงกันได

 ประเด็นวิจัยอาจมีความจําเพาะเจาะจง 

 อาจมีเทคนิคใหมๆที่ทําใหอนมุานลกัษณะขอมูลพืน้ฐานได

o ขอมูลอาจถูกบังคับใหตองเปดเผย ในกรณีที่มี

ประเด็นทางกฎหมาย



CIOMS Guidelines  11, 12 & 24

การเก็บใชขอมูล ท่ีไดจากการเปดเผย/แบงปน

o นักวิจัย ผูเปดเผย/แบ่งปันข้อมูล 
 ตอ้งควบคุมว่าจะแบ่งปัน

 กับใคร 

 ภายใตเงื่อนไขอะไร



CIOMS Guidelines  11, 12 & 24

การเก็บใชขอมูล ท่ีไดจากการเปดเผย/แบงปน

o นักวิจัย ผูใชขอมูล

 ใชขอมูลที่เปนรหัสที่ไมอาจระบุตัวบุคคลได 

(Anonymized/ Coded data) ตามที่ไดรับ

จากแหลงขอมูล 

 ไมใชขอมูลจากหลายแหลงขอมูล หรือ 

นําเอาขอมูลหลายๆตัว มาประกอบกัน 

สรางเปนตัวแปรใหมที่อาจระบุตัวบุคคลได



CIOMS Guidelines  11, 12 & 24

การเก็บใชขอมูล ท่ีไดจากการเปดเผย/แบงปน

o หากมีความจําเปนตองใชขอมูลที่สามารถระบุตัวบุคคลได 

 ตองชี้แจงตอกรรมการจริยธรรม 

• เหตุผลความจําเปน

• มาตรการปกปองรักษาความลบั

Person 
Identifier 
data 
Folder

Clinical 
Study 
Data



สรุป กฎหมาย และ แนวปฏิบัติ เก่ียวกับ การปกปองรักษาความลับสวนบุคคล

เจาของขอมูล

• ให หรือ เพิกถอน คํายินยอม

• เขาถึง หรือ คัดคาน

• ทําลาย หรือ ระงบัการใช

ผูควบคุมขอมูลสวนบคุคล

• ตรวจสอบความถูกตอง เปน

ปจจุบัน สมบูรณ ของขอมูล

• มีระบบ และมาตรการ

คุมครองขอมูล

• จัดเก็บ ใช และเผยแพร 

ตามวัตถุประสงคที่ตกลง

ผูประมวลผลขอมูลสวนบุคคล

• ใชขอมูลที่เปนรหัสที่ไม

อาจระบุตัวบุคคล 

• ไมสรางตัวแปรใหมที่อาจ

ระบุตัวบุคคลได

• จัดเก็บ ใช และเผยแพร 

ตามวัตถุประสงคที่ตกลง


